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Wo lebst Du?

Aktuelles Thema: Cyber-Mobbing Zum Thema
sLomputerspielsuch

Cyber-Mobbing, d.h. das absichtliche Beleidigen, Bedrohen, Blobstellen oder =

Belastigen anderer mit Hilfe moderne Kommunikationsmittel, wird immer

Cyber-Mobhing? mehr 7um Thema. kiicksafe stellt deshalb in einem elgenen Bereich hierzu

umfangreiche Informationen, Materalien und praxisnahe Hifestellungen zur

Verfugung. Wao ist Klaws?

Weiterlesen Zum Thema
»Problematisches im
Netz®

2/3
———— Weitere Spots im Spot-Bereich
MEWS TICKER TERMINE PRESSE geal
Tipps zum sicheren Umgang mit Farmville & Co.- Kooperation mit saferinternet.at klicksafe-Partner
o 4
e 19.05.2010 | PC-Sgiele sind tot! - Es lebe das Secial Gaming. Social Games wie Farmwille, Ne %-Pa ;

MafiaWars & Co. sind aus Sozalen Netowerken wie Facebook oder MySpace lingst nicht
mehr wegzudenken. Ihr Erfolg beruht auf dem sozalen Miteinander, dem gegenseitigen
Weatteifern um Levels und der Binfachheit, mit der sie sich spielen lassen, doch darin Begt

auch die Gefahr der kostenlosen Browsergames. Weiterlesen Das Europa-Netrwerk:
H She
Medienkompetenz in der Hauptschule er ielmwn U unseren

k EU-Partnern.
Fodesssmiy 17,05,2010 | Lehrkrifte aus der schulischen und aulierschulischen Bildungsarbeit sollen

Hier finden Sie Informationen dber
unsere Kooperationspartner.

kiinftig gemainsam Schilern an Ganztagshauptschulen in Nordrhein-Westfalen = H = | = ER
Medienkompetenz vermitteln. Hierfir hat die Landesanstalt fiir Medien NRW (LfM) Schulen ans Netz e, V. : s —
mit der Durchfiihrung des Projektes "Medienkompe tenzférderung in der Ganztagshauptschule™ beauftragt. I I w2 i — —! — "
Weiterlesen —-— = j— - B i (=4
Klicksafe eriffnet Kontakthiiro in der Hauptstadt m m e T = bl
12.05.2010 | Die EU-Initative kliicksafe ist ab sofort mit einem Kontaktbiiro auch in Berlin Das Projekt kiicksafe wird durch die Europiische
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klick(eliGlide
i Verlauf

< viedienentwickliung-und-das-Internet
< Was sind eigentlich...

2Soziale Netzwerke?
<lInstant Messenger?
2Chats?
= Videoportale?
2Spieleseiten?
<Filehoster und Tauschborsen?
<Mobile Apps?
< Risiken im Internet

< Tipps und Hilfen zur sicheren Internetnutzung
Bl o



wick@i@ee Medienausstattung und Internetnutzung
von Jugendlichen (12-19 Jahre)
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wickgBoe Internetnutzung von Jugendlichen
(12-19 Jahre)
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klick(eliGlide . .
i Was sind soziale Netzwerke?

2 Virtuelle Treffpunkte

< zur Kontaktaufnahme
< zur Kontaktpflege
<zum Austausch uber gleiche Interessen

< Sie ermoglichen es ,mit den Menschen in
deinem Leben in Verbindung zu treten und
Inhalte mit diesen zu teilen®. (facebook.com, 07.11.10)



eGIB*® \\as fasziniert Kinder und Jugendliche?
< Kommunikative Elemente und Vernetzung
< Erweiterung der face-to-face-Kommunikation
< Austausch mit und Kontakt zu Gleichaltrigen
< Selbstprasentation, Selbstfindung und Identitatsbildung
< Wer bin ich, was mag ich, was kann ich?

< Wie viele Freunde habe ich? Wie beliebt bin ich?

< Interessante Bilder als Kommunikationsanlass und
Selbstbestatigung

< Neuartiges Poesiealbum und Adressbuch
< Einfache Flirt- und Informationsmaglichkeiten (,gruscheln®)

< , Dabei sein“ (Gruppendruck)
Bl o
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A \ 1otivation Instant Messaging

< Kurzer, schneller Kontakt zu ,realen” Freunden
(Soziale Beziehungspflege als primare Motivation!)

< ,Unter sich” sein mit Freunden (ohne andere Chatter)
< Billiger als SMS, interaktiver als E-Mail

< Unaufdringliches ,Nebenbei-Medium®, Parallel-
Unterhaltungen moglich

< Heikle Themen ,einfacher” besprechen (Enthemmung bei
computervermittelter Kommunikation)

< Standige Erreichbarkeit, lauft immer im Hintergrund mit
< Kommunikation auferhalb der Eltern-Kontrolle

< Einfacher Austausch von i.d.R. kleineren Dateien

Co-funded by the
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klick(eliGlide
i Verlauf

< Medienentwicklung und das Internet
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<> Chats?
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<Mobile Apps?
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< Tipps und Hilfen zur sicheren Internetnutzung
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HEB® \\as sind eigentlich Chats?

< ,Chatten” heil3t Ubersetzt ,plaudern® oder ,schwatzen”
< Chats sind in der Regel ,web- bzw. browserbasiert*

< Registrierung erfolgt zumeist anonym Uber Nicknames
< Chatraume sind haufig nach Themen oder Nutzergruppen sortiert
< Hier findet der Austausch mit mehreren Nutzern gleichzeitig statt

< ,Gechattet” wird schriftlich Gber Tastatur und Bildschirm (in Echtzeit -
synchrone Ubermittlung)

< Ruckzug in ,Séparées” (,Flustern®, Telegramm) moglich

@ ,Séparees” sind begrenzt auf zwei Personen, andere Nutzer konnen
nicht mitlesen

2 Chat-Sprache: Kleinschreibung, Emoticons ©, Akronyme (lol, CU),
Aktionsworter (*grins®), absichtliche Fehlschreibung (B66060606te) etc.

< Chatiquette: Umgangsformen im Chat (Respekt, Hoflichkeit etc.)
Bl



klick{eliside .
— Emoticons/Akronyme

=EN < frohlich

=R < zwinkernd/ironisch
< < traurig

< p < Zunge raus

> -* < klUssen

< thx <@ thanks

< afk < away from keyboard
S brb > be right back

@ 2n8 < tonight

= lol < Laughing out loud
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Chatiquette — Der Knigge fur den Chat
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Die Chatiquette

1. Begegne anderen Chattern mit Respekt und Héflichkeit. Dann werden
auch sie Dich respektieren und héflich behandeln.

2. Wenn Du das erste Mal einen Chat-Raum betrittst, springe nicht gleich
ins Geschehen. Schaue lieber erst, was fir Leute da sind und welche
Sstimmung herrscht. In eine Kneipe rennst Du ja auch nicht hinein, springst
auf einen Tisch und briillst: "Hey Leute, da bin ich - unterhaltet mich!”
Vielleicht liegen Dir Stimmung und Leute in diesem Raum gar nicht, dann
kannst Du einfach den Raum wechseln.

3. Du flirtest gerne? Aber vielleicht dein Gegenuber nicht. Wenn sich
jemand abweisend verhalt, dann lasse ihn / sie in Ruhe, anstatt weiter zu
bohren. Manchen nervt schon die Frage: "Bist Du m oder w?"

4. Jeder hat mal schlechte Laune. Aber lasse diese Gefihle nicht an den
anderen Chattern aus! Wenn es Dir schlecht geht, musst Du nicht auch
noch den anderen das Leben schwer machen - denn chatten bedeutet
schlieBlich SpaB. Wenn Du dber Deine Probleme reden willst, 13sst sich
sicher jemand finden, der Dir in einem ruhigen Chatchannel oder Separeé
2uhort.

5. Hilf den Newbies! Wenn ein “Neuling” hereinkommt, erinnere Dich an
Deinen ersten Chat. Hat Dir damals jemand geholfen? Dann tue es ihm
gleich. Hat Dir keiner geholfen? Dann mach’ es besser als die anderen
damals, die Dir hitten helfen sollen. Vielleicht wird aus dem MNewbie ein
Stammchatter und ein Freund.

6. Wenn Du jemanden ansprechen mochtest, dann adressiere Deinen
Satz, Beispiel: "Hi tamtam. Welche Musik hiorst Du gerne?”. Sonst weifl
derjenige unter Umstanden nicht, dass Deine Frage an ihn gerichtet war -
und wird daher auch nicht antworten.

7. Chatten ist SpaB und Humor gehért dazu. Aber jeder hat einen
anderen Humor, und was Du total witzig findest, kann bei einem anderen
Magenschmerzen verursachen. Ganz davon abgesehen, dass
Geschriebenes haufig ganz anders wirkt als Gesprochenes.

8. Bedringe niemanden, Dir seine Telefonnummer zu geben. Wenn
derjenige mit Dir am Telefon sprechen méchte, wird er Dir freiwillig die
Nummer geben. Aber den Zeitpunkt bestimmt derjenige selbst. Vielleicht
ist es auch nie soweit. Damit musst Du leben.

9. GROSSEUCHSTABEN, Fettschrift, Farben, Graﬂksmllevs'@ und sonstige
Sonderbefehle sind nur als Betonung zu verwenden, zum Beispiel wenn
Du jemanden ansprichst und seinen Namen hervorhebst oder du deine
Stimmung ausdricken willst. Wenn Du diese Mittel standig verwendest,
werden die anderen genervt reagieren.

10. Schimpfworter solitest Du im Chat ganz vermeiden. Damit ziehst Du
nur den Arger der anderen auf Dich, die in Ruhe chatten wollen. Bedenke:
Gewalt- und Drogenverherrlichung, pornographische Darstellungen und
rassistische AuBerungen werden strafrechtlich geahndet.

11. Benimmt sich jemand im Chat daneben, dann lasse ihn einfach in
Ruhe. Diskutiere nicht mit ihm und verargere dadurch die anderen. Er wird
sich nach kurzer Zeit langweilen und verschwinden, wenn ihn keiner
beachtet. Ist es ein besonders hartnackiger, dann benachrichtige den
Chat-Betreiber oder einen anwesenden Wachter/Guarduser/Superuser.
Den Chat-Betreiber solltest Du in jedem Falle benachrichtigen, wenn sich
jemand durch seine AuBerungen strafbar macht (siehe Punkt 10). Schreibe
dem Chatbetreiber, wann genau der Stérer online war und unter welchem
Nicknamen er gechattet hat.

12. wenn der Chatbetreiber die Mdglichkeit anbietet, Dir einen “Mick™
auszusuchen, wahle keinen Nick, der andere Chatter beleidigt oder das
Ziel hat, andere Chatter zu argern (z.B. Nick-Fakes). Selbstverstandlich
sind auch rassistische oder Gewalt verherrlichende Nicks wverboten.
Pormnographische Nicks ddrfen nur in  ausgewiesenen Erotikchats
verwendet werden und auch nur, wenn diese dort zugelassen sind.

13. Gib Dich nicht dem Irrglauben hin, Du seiest im Chat anonym. Das bist
Du nicht. Chat-Server schneiden Deine Rechner-Adresse (IP) mit und
speichern sie. Uber die IP-Adresse kommt der Chat-Betreiber zu Deinem
Provider. Dieser speichert wiederum Deine Telefonnummer, mit der Du

- - it P . -

Quelle: Screenshot www.chatiquette.de (Stand: 09.11.2010)
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klick(eliGlide . .
i Tauschborsen versus Filehoster

Tauschborsen Filehoster
< Tauschborsen setzen die < ,Normale” Webseiten im Internet
Installation spezieller Programme S keine Zusatz-Programme notwendig

voraus (BitTorrent, yTorrent, ...)

< Dateien (Musik, Filme, etc.)
werden von Computer zu
Computer getauscht

< Beim Herunterladen wird die Datei
gleichzeitig (und haufig unbewusst)

anderen Nutzern zur Verfiigung
gestellt < Link kann z.B. per E-Mail versendet
-, = oder im Internet veroffentlicht

< Dateien werden im ,Internet” auf
einem Server des kommerziellen
Anbieters gespeichert

2 Uber einen Downloadlink kann
weltweit auf die Datei zugegriffen
werden

/ AN werden
., ., < Finanzierung uber Premium-
AN / Accounts (schnellere, parallele
N — Downloads, keine Wartezeiten, ...)

n Cofundedbythe  Quelle: in Anlehnung an Djordjevic (2010) ,Download auf Knopfdruck — Wie legal sind Filehoster?*

European Union
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nc:o-funded byte  Quelle: www.klicksafe.de (Stand: 09.11.2010)
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iekgIEe Get it Mobile — Apps fur Handy und Co.

< Zunehmend werden Anwendungen
fur mobile Gerate entwickelt

< 80% aller Handys von Jugendlichen
sind Internetfahig (JIM 2010)

< Aber: v.a. die Kosten verhindern ein
regelmaldiges mobiles Surfen (Mail-
abruf oder Surfen: je 6 %) (JIM 2010)

< Prognose: Fallende Kosten werden
die mobile Nutzung auch bei
Jugendlichen verstarken

“g o-funded by the Quelle: www.klicksafe.de (Stand: 09.11.2010)
ropea
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klickElde . . .
Risiken und Gefahren im Internet

< Ursprung des ,user-generated content” schwer feststellbar
< Fehlerhafte Einordnung und Bewertung von Inhalten

< Kontakt mit problematischen Inhalten

< Cybermobbing und Cybergrooming

< Werbung, Abzocke, Spam, Viren, Trojaner, Phishing

< Datenschutzverletzungen

< Urheberrechtsverletzungen

< Mobile Applikationen erschweren Elternkontrolle

< Problematische Prasentation der eigenen Person
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wick@Be Gefahren im Internet aus Sicht der
Jugendlichen (12-19 Jahre, bis zu 3 Nennungen)

-Co-funued bythe  Quelle: JIM 2010, Angaben in Prozent; Nennungen ab 5%; Basis: Internet-Nutzer, n=1.188
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Konfrontation mit problematischen
Inhalten und Meinungen




klick@Eilde . .
Problematische Inhalte und Meinungen

< Rechtsextremismus, Rassismus und
Fremdenfeindlichkeit

< Gewalt und Verherrlichung von Gewalt
< Pornografie und Sexismus

< Verherrlichung von Storungen und
Krankheiten (Pro-Ana, Pro-Mia, Cutting-
Foren,...)



kLickGEllde

Cyber-Mobbing
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"% \\/as ist Cyber-Mobbing?

<ADbsichtliches Beleidigen, Bedrohen,
Blo3stellen oder Belastigen anderer

2mit Hilfe moderner Kommunikationsmittel




“&* Beispiele fiir Mobbing-Aktivitaten

< Hass-Gruppen, z.B. in Sozialen Netzwerken

< ldentitatsklau (Fake-Profile, Missbrauch von Profilen)

@ Terrorisierende Nachrichten (via E-Mail, Chat, SMS,...)
< Nachtliche (anonyme) Anrufe

< Veroffentlichung peinlicher oder gefélschter Bilder
und Videos

< Verbreitung von Gertichten

< ,,Happy Slapping”
221 [Epa



" Boispiele fiir Cyber-Mobbing

Si=l3

<|ramcna|> verpiss dich aus dem chat
<-sharpBoy-> na du schlampe

<|ramcnal > du passt hier nicht rein!
<|ramcocnal > du stinkst

<engel> sag mal, ihr habt sie doch nicht
alle
<engel> ich kommn hier rein und ihr

pébelt mich an
<|ramcna|> wer sie hier nicht alle hat, ist
doch wohl klar!

<|ramcna|> Du hast sie nicht alle!

Quelle: jugendschutz.net (2009) Chatten ohne Risiko? Sicher kommunizieren in Chat, Messenger und Community , 4. Aufl.
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wickgge Cyber-Mobbing —
ein neues Phanomen?

< Eingriff rund um die Uhr in das Privatleben

< Publikum ist unuberschaubar grof}

< Inhalte verbreiten sich extrem schnell

< Tater handeln anonym (geringe Konsequenzen)

< Tater handeln enthemmter (Online-Enthemmungseffekt)

< Folgen konnen schwerer abgeschatzt werden
< Cyber-Mobbing erfolgt teilweise auch unbeabsichtigt



Kontaktanbahnung und
sexuelle Belastigung




ickgoe Kontaktanbahnung und sexuelle
Belastigung

< Kontaktherstellung haufig unter Vorgabe falscher Tatsachen

< Aufbau von Vertrauen als zentrales Ziel (Zuhoren,
Komplimente, Verstandnis, ...)

< Schrittweise Erweiterung der Kontrolle Uber das Opfer

< Verschiebung von Scham- und Toleranzgrenzen (z.B. durch
den Austausch immer prekarerer Inhalte)

< Gefahren: Erpressbarkeit und die Forderung realer Treffen
< Tater gehoren keiner einheitlichen Gruppe an

@ Zeitphase der Kontaktanbahnung variiert stark
< Zahl der Parallel-Kontakte variiert stark
< Tater nutzen sich in der Vergangenheit bewahrte Strategien

nCo-funded bythe  Quelle: in Anlehnung an Julia Davidson, European Online Grooming Project
n

European Unio



kickERlee Beispiele fur problematische

Chatprotokolle

hast du msn oder yahoo? <f§steffif> du bist 10

<=CamBoy=>

<tanjal2> nee <jonasl0> ja und du?
<=CamBoy=> net meeting? <#steffill> 14
<tanjal2> nee ich hab nix davon <fisteffil> ich such was intimes

<=CamBoy=> wilrde dich gern sehen
<tanjal2> hm
<=CamBoy=> ich sitze gerade total nackt vor

<jonaslO> was heiBt das
<#§steffifi> na ja
wie soll ich dir das sagen

meliner cam <jonaslO> sag mal
<=CamBoy=>  habe nen steifen <fisteffif> wixt du manchmal?
<tanjal2> iiihhh <jonaslO> nein
<mCamBoy=> lol <§steffif> ist dein pimmel manchmal steif?
<=CamBoy=> wilrdest gern sehen wie ich meinen <jonaslO> ja

<lsteffil> dann nimmst du ihn in die hand
und machst hin und her
mach einfach mal

schwanz fur dich reibe?
<tanjal2> nee

<=CamBoy=> wirde dich so gerne lecken s(fe <§steffil>

-Co-funded byte  Quelle: Screenshots www.chatten-ohne-risiko.de (Stand: 05.11.2010)

European Union




Werbung, Abzocke, Spam, Viren,
Trojaner, Phishing




Urheberrecht
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HEB® | heberrecht: Regeln und Ausnahmen

< Urheberrechtlich geschutzte Dateien durfen nicht beliebig
heruntergeladen, kopiert oder getauscht werden.

Ausnahmen gibt es im privaten Bereich: Q Q

< Fur sich selbst, Freunde oder Familie durfen Kopien
(z.B. von Musik-CDs) erstellt werden, wenn:

< das Original rechtmal3ig erworben wurde,
< das Original nicht aus einer offensichtlich illegalen Quelle stammt,
< der Inhalt nicht kopiergeschitzt ist

Ansonsten qilt:

< Wer fremde Inhalte veroffentlichen und weitergeben will, muss den
Urheber fragen

< Wer nicht fragt, riskiert Abmahnungen, Klagen oder sogar
strafrechtliche Verfolgung

Co-funded by the
European Union



““&B%* Der Sonderfall Software

< Bei urheberrechtlich geschitzter Software gelten To)
strengere Vorschriften. =€

< Hier sind auch Privatkopien fur Familienmitglieder, Freunde
oder fur die Nutzung an einem Zweit-PC verboten.

< Es musste eine Mehrplatzlizenz erworben werden.

< Das Original darf allerdings weitergegeben oder verkauft
werden.

< Die Software muss dann deinstalliert und mogliche
Sicherheitskopien vernichtet werden.

< Ob Sicherheitskopien (auch im Falle eines Kopierschutzes)
erlaubt sind, ist momentan noch unklar.

Co-funded by the
European Union



< Viren

< Spyware

Co-funded by the
European Union



Datenschutz und
Personlichkeitsrechte




wickg@ee Hinterlegte personliche Daten
iIm Internet 2010

Infos Uber Hobbies etc.

eigene Fotos/Filme

eigene E-Mail-Adresse

eigene IM-Nummer

eigene Blogs oder twitter

eigene Telefon/Handy-Nr.

0% 25% 50% 75% 100%

Quelle: JIM 2010, Angaben in Prozent; Basis: Internet-Nutzer
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e@B* Nas Recht am eigenen Bild

< Bildnisse durfen nur mit Einwilligung des
Abgebildeten verbreitet oder offentlich zur Schau
gestellt werden.

=

< Ausnahmeregelungen gelten fur:

< Personen aus dem Bereich der Zeitgeschichte
< Bilder von Personen als Beiwerk @
<Bilder von Versammlungen, Aufztigen @& e

< Bildnisse die einem hdheren Interesse .
der Kunst dienen %

Quelle: in Anlehnung an KunstUrhG, 22 und 23 http://bundesrecht.juris.de/ (Stand: 09.11.10
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e@B* Nas Recht am eigenen Bild

Sonderregelungen gelten flur Minderjahrige:

< Wenn der Abgebildete junger als 18 Jahre ist, haben die
Eltern bzw. die Erziehungsberechtigten bei
Veroffentlichungen mitzuentscheiden.

< Ist der Abgebildete jinger als 14 Jahre, mussen die
Erziehungsberechtigten in jedem Fall um Erlaubnis gefragt
werden.

Co-funded by the
European Union



Problematische Prasentation
der eigenen Person
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<lInstant Messenger?
2Chats?
= Videoportale?
2Spieleseiten?
<Filehoster und Tauschborsen?
<Mobile Apps?
< Risiken im Internet

<-Hpps-und-Hilfen-zursicheren:-Internetnutzung
Bl o



klick{seligide ey .
— Warum personliche Daten schutzen?

< Betreiber und deren Partner nutzen die Daten fur
personalisierte Werbung (Blick in die AGB lohnt!)

< Inhalte konnen ein ,Eigenleben” entwickeln

< Kontaktmoglichkeiten werden von Padophilen genutzt

< Daten werden von Hackern fur Spam und Phishing
oder von Bullys fur anderweitigen Missbrauch geklaut

< Arbeitgeber verschaffen sich Einblick in Privatsphare
der Mitarbeiter

< Allgemeine Weisheit: ,Das Netz vergisst nichts!”

<lInternet-Archiv www.archive.orag
B oo




KickGE Tipps gegen Datenmissbrauch

< Nur hochladen, was jeder sehen darf (Oma-Regel)

< Je mehr ich von mir preisgebe, desto angreifbarer werde ich
< Alternativen nutzen: alternative Mail-Adresse/ICQ Nummer, etc.

< Profilfoto verfremden

< Keine ,intimen® Informationen auf Pinnwande schreiben
(Verabredungen, Urlaubsplanung, Aufenthalt etc.)

< Pseudonyme nutzen (Newsletter, Foren, Blog-Kommentaren etc.)
< Nutzung von sicheren Passwadrtern

< mindestens 8-stellig, Mischung aus Grol3- und Kleinschreibung,
Ziffern und Sonderzeichen wie ,+-$§%&", nicht immer das
gleiche.

< Tabu sind: Name des Haustieres, Spitznamen, etc.

S Passworter nicht weitergegeben (Vergleich L& )
n Co-funded by the
European Union



g Sicherheitsregeln beim Chatten

< Sel misstrauisch! Dein Partner ist nicht immer der,
fur den er sich ausgibt.

< Tu's nicht! Gib niemals personliche Daten preis.

< Klick weg! Brich Dialoge ab, die unangenehm
werden.

< Sag nein! Kein Treffen mit einem Chatter ohne
Begleitung eines Erwachsenen!

@ Sag Bescheid! Ich helfe dir, wenn du im Chat
unangenehme Erfahrungen machst.

nCo-funded bythe  Quelle: Flyer Chatten ohne Risiko? Hrsg. Jugendschutz.net (Stand: 09.11.2010)

European Unio



wickg@@ee Cyber-Mobbing vorbeugen —
Was kann man selbst tun?

< Die eigene Privatsphare schutzen

< Ego-Surfing

< Sich mit Bedacht auldern

< Anderen helfen, die beleidigt werden

< Andere so behandeln, wie man selbst behandelt

werden mochte

nco'f““ded by the Quelle: in Anlehnung an ,Cyber-Bullying — Broschiire von ServiceBureau*
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HicklTdoe Tipps fur Betroffene

< Sperre den ,Cyber-Mobber”
<Melde den ,Cyber-Mobber®
< Antworte nicht

< Sichere Beweise

< Reduziere Kontaktmoglichkeiten
< Rede daruber



Klickg :Eﬁ!de

O 0O O 0O

O 0O

European Usion (Stand: 10.06.10)

Tipps fur die 1. Schritte im WWW

Der Computer ist kein Babysitter
Stellen Sie den Internetcomputer nicht ins Kinderzimmer
Schliel3en Sie mit Ihrem Kind einen Internetnutzungsvertrag ab

Legen Sie eine Lieblingsseite oder Suchmaschine fur Kinder
(www.blinde-kuh.de) als Startseite fest

Speichern Sie ausgewahlte Webseiten in der Favoritenliste

Lassen Sie die Kinder einen Internetfuhrerschein machen, z.B. bei
www.internet-abc.de

Nutzen Sie Filterprogramme und andere Jugendschutzeinstellungen
als Erganzung zur erzieherischen Kontrolle

Richten Sie fur lhr Kind ein eigenes (je nach Alter eingeschranktes)
Benutzerkonto ein

Quelle: In Anlehnung an https://www.klicksafe.de/service/familie/handreichungen-elternabende/index.html




wickgee TIpps fur Kinder:
So suche ich im Internet

< Tipp 1. Pass gut auf, dass du den Such-
begriff richtig schreibst!

< Tipp 2: Gib nur wichtige Begriffe ein!

< Tipp 3: Gib mehrere Begriffe ein, damit nicht zu viele
Seiten angezeigt werden, die nichts mit dem Thema zu
tun haben!

< Tipp 4: Uberlege dir gut, was auf den Seiten, die du
finden mochtest, stehen konnte.

< Tipp 5: Schliel3e einzelne Begriffe von der Suche aus
oder fasse sie zusammen!

“Co-funded bythe  Quelle: In Anlehnung an internet abc — Wissen, wie's geht! (2010), S. 39



klick(elizide . .
— Tipps zur Suche im Internet

Auch wenn nicht alle Suchmaschinen gleich funktionieren, gibt es verschiedene
Moglichkeiten, bessere und genauere Ergebnisse zu bekommen.

Sie suchen im Internet nach James

" Bond" }
Bond. Was geben Sie ins Suchfeld ein? [ ames Bon

Sie wollen sich im Internet Uber Reisen
nach Paris oder London informieren. [Reisen Paris OR London }
Was geben Sie ein?

Sie suchen Informationen Uber Lowen, [ ) 1
aber nur Uber Léwen, die nicht im Zoo Lowe —Zoo
sind. Und jetzt? Lowe NOT Zoo

Sie suchen Informationen uber Lowen,

Léwe AND Z }
die im Zoo leben. [ owe 00

nCo-funded byte  Quelle: In Anlehnung an internet abc — Wissen, wie's geht! (2010), S. 40
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wickgoe \Wie schatze ich Seiten im Internet richtig
ein? Die AEIOU-Regel

A | Aktualitat Wie aktuell ist die Webseite?
Wird sie regelmaldig erneuert?
Gibt es ,tote Links"?
E | REferenz Hintergrund der Autorin/ des Autors.

Gibt es andere Seiten von ihr/ihm?
Was steht woanders im Internet uber sie/ihn?
Kann man sehen, fur wen sie/er arbeitet, also bezahlt wird?

| | Identitat des
Verfassers

Wer schrieb die Webseite?

Ist ein Kontakt oder ein Impressum vorhanden? Letzteres ist in
Deutschland Pflicht.

Kann man Kontakt zu dem Betreiber der Webseite aufnehmen?

O| Objektivitat

Wie ist der Text geschrieben?

Warum wurde der Text geschrieben?

Kann man eine Meinung/Absicht erkennen?
Sind die Informationen wahr?

U| Unbedingt

Misstrauisch sein und immer kontrollieren!

nCo-funded byte  Quelle: in Anlehnung an klicksafe-Lehrerhandbuch ,Knowhow fiir junge User*, S. 34-35

European Union




kickgBoe Beispiel: Impressum und

Kontakt-Informationen

Co-funded by the
European Union

e -
o Hetzwarken mitzuwirken, sind Jelfiltlg und werden belnahe tighich mahr, Das Portal

iehim netr o pimaetznde sucht und recherchisert im Netz, bewertet und hinterfragt und informiert
uber Chancen und Gefahren der Selbstdarstellung im Netz. Weiterlegan

Internet-ABC und Deutsche UNESCO-Kommission prisentiersn nsue CO-ROM und
Lehrerhandbuch

03.02.2010 | Me sreten Bardhrungspunkts mit der Online-Walt habean Kinder hauts zchon
im Grundschulalter. Wenn 23 um den veranbwortungsvollen Umgang mit Computer und
Internet geht, sind Eltern und Lehrer gefordert, die jungen User zu unterstitzen und
anzuleiten. Mit der neven CO-ROM JWissen wia's geht! Mit Spail und Sicherheit ins
Internet* und dem begleitenden Lehrerhandbuch bietet dac Internet-ABC hilfrelche Materialien, die
Kindern den sicheren Start ins World Wide Web ermbglichen, Waiterlasen

@ Alls Hews pn:gii:n

klicksafe-Tipps
Daz Zusatzmodul zum [T lamrsmea  Fiahtsinfo und kicksafe
Lehrerhandbuch “lch bin affentlich ? m bisten eine Themenreihe zu
ganz privat - Datenschutz und verschiadenen Rechisfragen
Persiintichkeitsrachte im Web® im Metz an. In regelmiligen
=&  histet susfithriche informationen Abstinden werden aktuelle Schwerpunktthemen
und Arbeitsmateristien zu Fragen rund um Urheber: oder Persdnfichkeitsrachte
der Privatsphiire im Netz und kann enline verstindlich aufbereitet und auf beiden Portalen
heruntergeladen werden. qur Verflgung gestellt.

Pershnlichkeltrechts

Klicktipps fiir Kinder

Wenn die Wurst Musik-Splele mal klassisch Formel 1

Hausverbot hat ... Héren und o y [Die neue Saison
Bel Yegetariern Mitmachen! hat begonnen.
kommt Fleisch Mahr daniber Mehr daruber
nicht auf den

Tisch. Mehr dardber

Micksale 2010 = Silamag « Kontpht « impewtiye « Datansebyts
Das Prajekt bicksafe wird gefdrdart durch die Eurapische Unice,

- . s e

kficksafe-Partner
Netzweark-Partner:
Higr finden Sie Informationsn uber
unsere Kooperatonspartner.
Das Europa-Netzwerk:
Hier gelangen Sie mu unseren EU-
Partrern.
Il sm I 4= [1 =
i1 &3 11 = = =5 |
= B = = B 11 =
m o om e = = -

Das Projekt Micksafe wird durch die Europaische
Union gefardert.

Beschwerdestellen:

jugendschutz Boet ?C? fsn{"—"

Hummer gegen Kummer:

lga NummergegenKummer

Chat chatten
Computerspiele
Datenschutz  E-Mail
Eltern Gewalt Handy
Jugendschutz  Kinder
Kosten  Online-Spiele
Pornografie  Schule  Studie

Tipps Unterricht  viren wen
0 YouTube

Tags - Was Ist das?




wickERee Altersgerechte Informationssuche
iIm Internet

-Co-funded byte  Quelle: klicksafe-Lehrerhandbuch ,Knowhow fiir junge User®, S. 22
n
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klick{seligide . . . . .
- Orientieren Sie sich an Zeitvorgaben!

< 4-6 Jahre:
ca. 20-30 Minuten in Begleitung der Eltern
< 7-10 Jahre: @
ca. 45 Minuten pro Tag 4 Inklusive
S11-13 Jahre: Fernsehen
_ und anderer
ca. 60 Minuten pro Tag \_Bildschirmmedien. /

< Zeiten je nach Kind und Situation flexibel handhaben

< ,Wochenbudget” bei alteren Kindern

Co-funded by the
European Union



klick{seliclide . . . .
— Beispiel fur Internetvertrage

Vertrag uber die Nutzung des Internets zwischen Herrn Peter Mustermann und seiner
Tochter / seinem Sohn Emil Mustermann

Emil Mustermann verpflichtet sich, folgende Punkte immer einzuhalten. Kann ihm ein Verstol}
gegen nur einen dieser Punkte nachgewiesen werden, darf Emil das Internet fur eine
ganze Woche nicht mehr nutzen.

§ 1 Ich verrate niemandem mein Passwort. Nicht einmal meinem besten Freund.

§ 2 Ich erzahle niemandem, wo ich wohne, wie ich heil3e, unsere Telefonnummer, meine
Handynummer oder auf welche Schule ich gehe.

§ 3 Wenn mir irgendwas im Internet komisch vorkommt, ich Angst bekomme oder mich jemand
im Chat komische Sachen fragt, hore ich sofort auf zu surfen und sage meinen Eltern
Bescheid.

§ 4 Ich treffe mich unter keinen Umstanden mit Leuten, die ich aus dem Internet kenne. Bei
Kindern muss ich meine Eltern fragen.

§ 5 Wenn mich jemand nach Bildern fragt oder nach Sachen, die mir peinlich sind, hore ich
auch sofort auf zu surfen und sage meinen Eltern Bescheid.

§ 6 Alle diese Regeln gelten auch fur mein Handy oder fur Spiele Gber meine Spielekonsole.
Herr Peter Mustermann verpflichtet sich, die folgenden Punkte einzuhalten. Sollte er einen
Punkt nicht beachten, muss er Emil einen Besuch bei ... spendieren.

§ 7 Emil darf auf Seiten, die wir besprochen haben, taglich eine Stunde surfen.

§ 8 Wenn Emil im Internet auf komische Seiten stol3t oder komische E-Mails bekommt, werde
ich ihn nicht bestrafen. Ich weil3, dass er nichts dafur kann.

nco-funded bythe  Quelle: http://www.internetvictims.de/php/opfer/kinder 08.php (Stand: 12.02.11)

European Union




kick@alde = xkurs:
10 Computerspiele-Tipps fur Eltern
Interessieren Sie sich!

Sprechen Sie mit Ihrem Kind
Spielen Sie mit!

O

Gemeinsam feste Regeln
(inkl. Konsequenzen) vereinbaren!

Orientieren Sie sich an Zeitvorgaben!
Achten Sie unbedingt auf die Alterskennzeichnung!
Seien Sie Vorbild!

Bieten Sie Alternativen!

© ® N O O

Tauschen Sie sich mit anderen Eltern aus!
10.Spiele nicht als erzieherische Malinahme einsetzen!

“Co-funded byte  Quelle: klicksafe-Flyer ,Computerspiele-Tipps fir Eltern*
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Die funf Kennzeichen der USK

gggggggg

Quelle: www.wikipedia.de (Stand: 10.06.2010)
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el | i cksafe-Unterrichtsmaterialien

» Zusatzmodul
au Bmowhew 10 jvage User
b By dew lsnnogie 1

» Tusatzmodul

yu Kngwhow [0 jenge Uuer

Was tun bei
Cyber-Mobbing?

4,
e

» Zusatzmodul
e Rnowhow (0r juoge User

M, Bl e (b

eﬁ.f'h Y
M World wide web

» Knowhow fiir junge User

Materialien fiir den Unterricht

Eln Leben lm Verzelchals

| ® Zusatzmodul
jun

» Let's talk about Porno

(R NI FTERFITE R (TR S
[CEFE I A

st Kngwhow e juage User
Mt B i s

o ® e
L HIL
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wxg@@e Themenreinhe klicksafe - IRights.info
zu ,Rechtsfragen im Netz"

Auszluge aus der Themenreihe:

< Datenschutz in sozialen Netz-

werken - Meine Daten gehoren mir

< Urheber- und Personlichkeits-
rechte in sozialen Netzwerken

= Cyber-Mobbing, Cyberbullying und

Sie 3ind hier: Themen » Dowrioaden » Urhebeirechl

was man dagegen tun kann

< Fremde Inhalte auf eigenen
Seiten

Co-funded by the
European Union

Rechtsfragen im Netz - Themenreihe von
iRights.info + klicksafe

) In Zeiten des Web 2.0, wo jeder Inhalte ins
1} IRIGHTS.INFO Internet einstellen und  mitmachen™ kann, muss mehr
Kl K@d und mehr betont werden, dass das Internet kein
C e Rechtsfreier Raum st und nicht alles, was geht, auch
erlaubt ist. Der kompetente internetnutzer sollte sich
mit den rechtlichen Grundlagen der Internetnutzung auskennen, um bipw. sich
selbst vor gefahrlichen (Haftungs- JRisiken zu schiltzen oder auch seine eigenen
Rechte einfordemn zu kiinnen,




wickg@oe Referentenverzeichnis fur
Elternabende auf www.klicksafe.de

i Sitemap | Kontakt | Impressum | Datenschutz I wm [H
KickGJoe B Kicksafe-Community @
Die EU-Initiative fiir [ Berwrzemame ]

\aterialien | Spots | Uber klicksafe |

7] Seite weiterempfehien (= Seite drucken T Warenkorb | Schriftgrote: [a] [A] (A

Home | Theme
uicksate bei: @ ] I

—
Referentennetzwerke fir Themenabende mit Eitern
i Tags dieser Seite:
Ticker \-'.ersclhiedene Insti?.ll:ionen.bzw. Initiativlen qualifizieren Referentinnen und R:eferenten Noch keine Tags vorhanden.
fir die Eltern{medien)arbeit und/cder filhren selbst Elternabende durch. Sortiert nach Reistrt S .

Termine Bundeslandern sind im Folgenden einige Akteure und Ansprechpartner aufgelistet, an T:gsm:!:_:m]:“? o
Newsletter die sich interessierte Eltern, Schulen, Kindergdrten oder Referent/innen wenden

RSS kdnnen:

& Kommentare

Registrieren Sie sich, um eigene

sElternarbeit g iﬁ Kommentare hinzuzufigen.
Handreichung o menburg
Elternabende O Hremen
Alle klicksafe-Tipps © Hamburg
Links fiir Kinder © Hessen
O Mecklenburg-Yorpommern
0 Mordrhein-Westalen
O Rheinland-Pfalz
Lehrerhandbuch O 3aarland
Tusatzmodule zum O Sachsen
Lehrerhandbuch O Sachsen-Anhalt
O Schieswig-Holstein
Materialien zum
Bestellen Zudem filhren viele Medienzentren sowie Mitarbeiter der Polizei (Bereich
Broschiiren & Ratgeber wYorbeugung") Elternabende durch.
Studien Eine Ubersicht iber die Medienzentren in Deutschland gibt es beim deutschen
" Bildungsserver: www.bildungsserver.de
Internet- Die Polizeidienstellen der einzelnen Bundeslinder sind erreichbar iber www.polizei.de
Beschwerdestellen bzw. lber die Webseiten der jeweiligen Landeskriminalamter.
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wiek@@e Handreichung fur Referent(inn)en
Elternabende Internet + Handy

Uberblick tber die Handreichung

1. Die Idee

Der Rahmen

Die Eltern
Der Abend
Die Inhalte

Das Material

N o a0 &~ w b

Das Netz

Co-funded by the
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